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KONU:
Bilgi ve iletisim Giivenligi Tedbirleri Hakkinda Genelge.

OZET BILGI:

06 Temmuz 2019 tarihli Resmi Gazede’de yayimlanan 2019/12 nolu Bilgi ve iletisim Giivenligi Tedbirleri
Hakkinda Genelge ile degerlendirmelerimiz asagida bilgilerinize sunulmaktadir. Genelde temel olarak,
veri glivenligi ve de veri lokalizasyonu saglamaya amaci tasimaktadir. Genelgede kamu yazilim
tedariklerine, bulut depolama hizmetlerine, sosyal medya uygulamalarina, kamusal iletisim amaciyla
elektronik haberlesme hatlarinin kullanimina, yerli ve milli kripto gelistiriimesine yonelik diizenlemeler
bulunmaktadir.

Sayin Miikellefimiz,

Bilgi ve iletisim Giivenligi Tedbirleri Hakkinda Genelge ile degerlendirmelerimiz asagida bilgilerinize
sunulmaktadir. Genelde temel olarak, veri glvenligi ve de veri lokalizasyonu saglamaya amaci
tasimaktadir. Genelgede kamu yazilm tedariklerine, bulut depolama hizmetlerine, sosyal medya
uygulamalarina, kamusal iletisim amaciyla elektronik haberlesme hatlarinin kullanimina, yerli ve milli
kripto gelistirilmesine yonelik diizenlemeler bulunmaktadir.

e Kamu kurum ve kuruluslarinda yer alan kritik veriler (ntfus, saglk, iletisim, genetik ve biyometrik
veriler gibi) acisindan birtakim énlemler alinmasina karar verilmistir. Ornegin isbu verilerin internete
kapali ve veri giivenligi saglanmis glivenli bir agda tutulmasina, log kayitlarini degistirmeye yonelik
Onlem alinmasina, kurumlarin 06zel sistem ve yerel hizmet saglayicilari haric depolama
yapilmamasina karar verilmistir.

e Mobil uygulamalar Gzerinden yapilan haberlesmeler acisindan sinirlama getirilmistir. Kodlu veya
kriptolu haberlesmeye vyetkilendirilmis kurumlar tarafindan gelistirilen yerli mobil uygulamalar
haricinde bulut depolama hizmetlerinde saklanmamasina karar verilmistir.

e Sosyal medya uygulamalari agisindan birtakim 6nlemler getirilmistir. Sosyal medya zerinden gizlilik
dereceli veri paylasimi ve haberlesme yapilmamasina ve yerli uygulamalarin tercih edilmesine karar
verilmistir.

e Kamu kurum ve kuruluglarinca kritik verilerin islendigi yerlerde givenlik 6nlemleri alinmasi
ongorilmustir. Yayma glvenligi (TEMPEST) veya benzeri glvenlik onlemleri alinmasina, kritik
verilerin bulundugu calisma ortamlarinda mobil cihazlar ve veri transferi 6zelligine sahip cihazlarin
bulundurulmamasina karar verilmistir. Gizli ve kritik verilerin kurumsal yetkilendiriimemis veya
kisisel cihazlarda bulundurulmamasina karar verilmistir.

e Her tirlG kaynagindan emin olunmayan tasinabilir cihazlarin kurum sistemlerine baglanamayacagi ve
gizlilik dereceli verilerin saklanan cihazlarin ise ancak igerisinde yer alan verilerin kriptolanmak
suretiyle kurum disarisina kayit altina alinarak gikarilabilecegine karar verilmistir.
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Sirkiiler icerigi hakkinda ek bilgi gerektiginde; Birsen Ugar (birsenucar@globaldenetim.com.tr) veya Vahap BALKAYA
(avbalkaya@globaldenetim.com.tr) ile temasa ge¢menizi rica ederiz.
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bilgiler hakkinda tarafimiza danisiimadan uygulanmasindan kaynaklanan veya icerigine iliskin olarak ortaya g¢ikan sonuglarin aksaklik ve zararlarindan dolayi herhangi bir
sorumluluk almaz ve uygulayicilar da tarafimiza haklilik, sorumluluk iddiasinda bulunulamaziar.
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e Yerli kripto sistemlerinin gelistirilmesi tesvik edilerek, kurumlar arasinda gizlilik dereceli
haberlesmenin bu sistemler lizerinden gergeklestiriimesine karar verilmistir.

e Kamu kurum ve kuruluslarinda kullanilan yazilim ve donanimlarla ilgili tedbirler alinmistir. Kamu
kurum ve kuruluslarinca temin edilecek bu yazilm ve donanimlarin amaca uygun olmayan bir
ozellige veya arka kapi agigina sahip olup olmadigina dair taahhitname alinmasina karar verilmistir.
Yazilimlarin glivenli olarak gelistirildigine dair tedbirler alinip, bu yazihmlarin kullanimdan 6nce
glvenlik testlerinden gegirilmesine karar verilmistir.

e Kurum ve kuruluslarin, siber tehdit birimleri ile ilgili tedbirler almasina karar verilmistir.
e Her seviyeden personelin erisim yetkilerinin ihtiyaclar dikkate alinarak yapilacagina karar verilmistir.

e Endustriyel kontrol sistemlerinin internete kapali konumda tutulmasi, internete baglanmanin
zorunlu oldugu durumlarda ise gerekli giivenlik 6nlemlerinin alinmasina karar verilmistir.

e Milli glivenligi dogrudan etkileyen kurum ve kuruluslarin yoneticileri ile kritik 6nemi haiz personel
hakkinda glivenlik sorusturmasi ve arsiv arastirmalari yapilmasina karar verilmistir.

e E- postalar ile ilgili birtakim tedbirler alinmasina karar verilmistir. Kamu e-posta sistemlerinin
ayarlarinin givenli olacak bicimde yapilandiriimasi, sunucularin kurumun kontroliinde bulunmasi,
sunucular arasi iletisimin sifreli olarak yapilmasina karar verilmistir. Sahsi e-postalardan kurumsal
iletisimin ve kurumsal e-postalardan sahsi iletisimin kurulmamasina karar verilmistir.

e Haberlesme hizmeti icin yetkilendirilmis isletmecilerin Tirkiye’de internet degisim noktasi kurmasina
ve yurticinde degistirilmesi gereken yurtigi iletisim trafiginin yurtdisina gikarilmamasina yoénelik
tedbirlerin alinmasina karar verilmistir.

e  Kritik kurumlarin bulundugu bolgelerdeki verilerin fiber optik kablolar Gzerinden tasinmasina ve
kritik veri iletisiminde radyolink haberlesmesinin kullanilmamasina ancak kullanimin zorunlu oldugu
durumlarda veriler milli kripto sistemlerine sahip cihazlar kullanilarak kriptolanabilecektir.

Genelgenin tamamina ulasmak icin tiklayiniz...

Saygilarimizla,

MEGA GLOBAL GRUP
=  Uluslararasi Bagimsiz Denetim

= Yeminli Mali Musavirlik
=  Mali Musavirlik
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